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1、【单选题】链路聚合是将多条链路捆绑在一起，形成一条逻辑链，可以实现增加带宽。链路聚合模式
分为手工模式和LACP模式。

 

A.错误

B.正确

【正确答案】B

 

2、【单选题】关于IP地址10.0.0.250的类别及默认子网掩码，以下描述正确的是（ ）。  

A. A类，255.0.0.0

B. B类，255.255.0.0

C. C类，255.255.255.0

D. B类，255.0.0.0

【正确答案】A

 

3、【单选题】下面有关BID的描述错误的是（ ）。  

A.BID优先级步长值是4096

B.BID优先级的默认值是：0

C.BID优先级的默认值是：32768

D.BID是由优先级与MAC地址组成，BID值越小越优先

【正确答案】B

 

4、【单选题】以下IP地址中，（ ）属于私有地址。  

A.172.32.55.104

B.172.22.102.98

C.11.0.0.1

D.193.168.0.1

【正确答案】B

 

5、【单选题】IP数据报头部不包含以下（ ）字段。  

A.目的IP地址

B.源IP地址

C.ttl

D.端口号
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【正确答案】D

 

6、【单选题】Windows Server 2019域环境中，域用户在域中客户端主机登录的时间默认为（  ）。  

A.周一至周五，8点至18点

B.周一至周五，0点至0点

C.周一至周日，0点至0点

D.周一至周日，8点至18点

【正确答案】C

 

7、【单选题】下列协议中（ ）是网络层协议  

A.FTP

B.ICMP

C.UDP

D.TCP

【正确答案】B

 

8、【单选题】下列可以用做IP地址的是（ ）。  

A.11.211.300.254

B.272.65.87.0

C.202.101.0.256

D.128.89.0.1

【正确答案】D

 

9、【单选题】以下地址属于B类地址的是（ ）。  

A.190.42.211.54

B.221.100.7.89

C.126.113.148.32

D.113.5.7.161

【正确答案】A
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10、【单选题】在DNS顶级域名中，（  ）表示反向域。  

A.“.org”

B.“.mil”

C.“.arpa”

D.“.gov”

【正确答案】C

 

11、【单选题】静态路由默认优先级是（ ）  

A.0

B.10

C.100

D.60

【正确答案】D

 

12、【单选题】公司有一台系统为Windows Server 2019的服务器，其IP 地址为192.168.10.100，在
服务器的E 分区上创建共享文件夹，共享名是“mp5”,客户端主机通过映射网络驱动器的方式访问共享文
件夹，映射后的盘符为h盘，应输入（  ）命令。

 

A.net use \192.168.10.100\mp5  h:

B.net use \192.168.10.100\mp5$  h:

C.net use  h: \192.168.10.100\mp5

D.net use  h: \192.168.10.100\mp5$

【正确答案】C

 

13、【单选题】为保证网络中电脑正常通信，网络中每台电脑都分配了由0~255的数字并用圆点分隔的
地址，将它称为（ ）。

 

A.域名

B.IP地址

C.TCP地址

D.端口

【正确答案】B
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14、【单选题】172.16.0.2属于哪类地址，默认子网掩码是什么（ ）。  

A.A类，255.0.0.0

B.B类，255.0.0.0

C.C类，255.255.255.0

D.B类，255.255.0.0

【正确答案】D

 

15、【单选题】启动WinPE系统，通过系统密码破解工具修改密码时，SAM文件路径为（）。  

A.C:\Windows\System32\config\SAM

B.C:\ Program Files\ config\ System32\SAM

C.C:\ Program Files\System32\config\SAM

D.C:\Windows\System32\SAM

【正确答案】A

 

16、【单选题】关于子网掩码的作用，（ ）的描述是正确的。  

A.子网掩码与IP地址是相同的作用

B.子网掩码与IP地址不能同时共存

C.子网掩码用于区分IP地址的网络位与主机位

D.子网掩码用于区分网关地址

【正确答案】C

 

17、【单选题】STP通过建立无环路拓扑，解决广播风暴并实现链路冗余备份。  

A.正确

B.错误

【正确答案】A

 

18、【单选题】在TCP封装格式中，SYN的含义是（ ）。  

A.重置连接

B.断开连接

C.建立连接

D.连接确认

【正确答案】C
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19、【单选题】配置DNS资源记录时，需要实现FQDN到IP地址的解析需要哪个记录类型（   ）  

A.CNAME（别名）

B.A（主机）

C.NS（名称服务器）

D.PTR（指针）

【正确答案】B

 

20、【单选题】在Windows Server 2019系统中，系统内核根据（ ）识别不同用户。  

A.账户名

B.账户组

C.账户SID

D.账户密码

【正确答案】C

 

21、【单选题】以下静态路由命令格式书写正确的是（）  

A.ip route-static  目标网络   优先级  下一跳

B.ip route  子网掩码  目标地址   下一跳

C.ip route  目标网络  子网掩码  优先级

D.ip route-static  目标网络  子网掩码  下一跳

【正确答案】D

 

22、【单选题】在Windows server 2019的密码策略中，对密码默认使用时间说法正确的是（ ）。  

A.42天

B.42小时

C.128小时

D.128天

【正确答案】A

 

23、【单选题】在Windows Server 2019系统上配置DNS服务器，其中“PTR” 记录指的是（  ）记录。  

A.邮件服务器地址

B.别名

C.把IP地址解析为域名

D.把域名解析为IP地址
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【正确答案】C

 

24、【单选题】在Windows Server 2019系统中执行（ ）操作，需要系统重启后才可以生效。  

A.修改计算机名

B.修改ip地址

C.重命名目录或文件

D.安装输入法

【正确答案】A

 

25、【单选题】在Windows 10系统中，要把选定的文件剪切到剪贴板中，可以按（ ）组合键。  

A.Ctrl+C

B.Ctrl+V

C.Ctrl+Z

D.Ctrl+X

【正确答案】D

 

26、【单选题】以下关于ICMP协议描述正确的是（ ）。  

A.ICMP协议工作在数据链路层

B.ICMP协议工作在传输层

C.ICMP协议用于进行组播通信

D.ICMP协议工作在网络层，用于测试网络，可以返回设备之间的连接状态等信息

【正确答案】D

 

27、【单选题】配置华为交换机时，输入什么命令会产生以下情景：  

A.display

B.sysname

C.quit

D.system-view

【正确答案】D

 

<Huawe>（ ）

 Enter system view, return user view with Ctrl+Z.

[Huawei]
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28、【单选题】在Windows Server 2019域中，有关组策略设置描述错误的是（  ）。  

A.对OU不能设置组策略。

B.降低布置用户和计算机环境的总费用，方便推行公司计算机使用规范及安全策略

C.对OU设置组策略，可影响该OU下的所有计算机和域用户的工作环境

D.对整个域设置组策略，可影响所有成员计算机和域用户的工作环境

【正确答案】A

 

29、【单选题】关于Sub-VLAN描述错误的是（）  

A.sub-VLAN也称为子VLAN

B.不同sub-VLAN要配置同网段IP地址

C.Sub-VLAN间共用同一个网关

D.不同sub-VLAN要配置不同网段IP地址

【正确答案】D

 

30、【单选题】在实际项目中，下面IP地址可以在计算机上手动配置地址的是（ ）。  

A.239.1.1.1

B.127.0.0.1

C.127.1.1.1

D.193.20.19.67

【正确答案】D

 

31、【单选题】在NTFS文件系统的磁盘分区创建一个文本文件，该文件属性安全选项中（ ）不是文件
的标准权限。

 

A.写入

B.读取

C.完全控制

D.列出文件夹内容

【正确答案】D

 

32、【单选题】在Windows系统中，以下（ ）属于自动专用IP地址，当自动获得IP却没有成功时使用
该网段地址。

 

A.192.168.0.1

B.169.254.0.1

C.172.16.0.1
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D.10.0.0.1

【正确答案】B

 

33、【单选题】在常见的应用层协议中，以下那个（ ）不使用TCP。  

A.TFTP

B.FTP

C.Telnet

D.SMTP

【正确答案】A

 

34、【单选题】以下软件属于操作系统的是（ ）。  

A.VMware Workstation

B.QQ

C.Windows

D.Microsoft office

【正确答案】C

 

35、【单选题】关于Super-VLAN描述错误的是（）  

A.VLAN聚合也称Super VLAN（超级VLAN）

B.一个Super-VLAN只能包含一个Sub-VLAN

C.Super-VLAN也称为超级VLAN，sub-VLAN也称为子VLAN

D.多个Sub-VLAN和一个Super-VLAN关联，只给Super-VLAN分配一个IP网段，所有Sub-VLAN都使用
Super-VLAN的IP网段进行三层通信

【正确答案】B

 

36、【单选题】下列（ ）不是ICMP协议的提示信息。  

A.command not found

B.Request timed out

C.Destination host unreachable

D.Reply from 目标地址

【正确答案】A
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37、【单选题】目前在internet 上只使用A、B、C这三类地址，为了满足企业用户IP地址的需求，从
A、B、C类地址中划分出一部份私有地址给企业内部使用，以下不属于私有地址范围的是（ ）。

 

A.10.0.0.0-10.255.255.255

B.172.16.0.0-172.31.255.255

C.172.16.0.0-172.32.0.0

D.192.168.0.0-192.168.255.255

【正确答案】C

 

38、【单选题】在安装Windows Server 2019系统时，需事先了解系统安装硬件要求，其硬盘空间最低
需求（）。

 

A.100GB

B.32GB

C.20G

D.500GB

【正确答案】B

 

39、【单选题】以下关于交换机的Trunk接口描述错误的是（  ）。  

A.Trunk接口可以承载带有vlan标记的数据帧

B.Trunk接口可以允许多个VLAN的数据帧通过

C.Trunk接口一般用于交换机连接交换机

D.Trunk接口默认允许所有vlan数据帧通过

【正确答案】D

 

40、【单选题】Windows操作系统下，哪个命令用于测试网络连通性（ ）。  

A.ping

B.telnet

C.nslookup

D.netstat

【正确答案】A
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41、【多选题】针对以下DHCP配置命令，解析正确的是（）  

A.DNS地址是8.8.8.8

B.IP网段为192.168.5.0/24

C.网关地址为192.168.5.254

D.网关地址为8.8.8.8

【正确答案】A,B,C

 

42、【多选题】配置华为AR2220路由器时，可以从系统视图[Huawei]回到用户视图<Huawei>的方式
有（ ）。

 

A.按Ctrl+B组合键

B.输入quit命令

C.输入return命令

D.按Ctrl+Z组合键

【正确答案】B,C,D

 

43、【多选题】以下属于DHCP协议报文类型的是（）  

A.DHCP discover报文

B.DHCP ack报文

C.DHCP DD 报文

D.DHCP offer报文

【正确答案】A,B,D

 

44、【多选题】交换机可以根据MAC地址表智能的转发（ ）。  

A.目的IP

B.数据帧

C.源IP

D.MAC地址

【正确答案】B

 

 [dhcp]ip pool p1

 [dhcp-ip-pool-p1]network 192.168.5.0 mask 255.255.255.0

 [dhcp-ip-pool-p1]gateway-list 192.168.5.254

 [dhcp-ip-pool-p1]dns-list 8.8.8.8                                               
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45、【多选题】以下IP数据报头中的字段描述正确的是（）  

A.源地址：报文发送方的IP地址

B.目标地址：接收方的MAC地址

C.优先级与服务类型：表示数据包是否需要优选传递

D.TTL: 表示数据报在网络中的寿命，作用是避免数据包在网络中无限循环

【正确答案】A,C,D

 

46、【多选题】以下属于物理层的功能和作用的是（）  

A.定义物理地址、构建数据链路、实现数据帧形成

B.定义设备的物理连接的标准和特性

C.定义逻辑地址、连接不同网络、选择最佳路径

D.比特流传输

【正确答案】B,D

 

47、【多选题】MAC地址的描述正确的是  

A.MAC地址的长度是48个字节，每一个网卡的MAC地址都是全球唯一的

B.MAC地址长度是48个bit，表示方式为12位的16进制数

C.MAC地址前24bit是厂商代码，后24bit是网卡唯一编号

D.MAC地址即以太网地址

【正确答案】B,C,D

 

48、【多选题】在Windows server 2019系统中，下列（ ）权限属于“用户权限分配”。  

A.拒绝在本地登录

B.账户：使用空密码的本地账户只允许进行控制台登录

C.拒绝从网络访问这台计算机

D.交互式登录：试图登录的用户的消息文本

【正确答案】A,C

 

49、【多选题】以下关于MSTP中根桥和备份根桥的描述，正确的是哪些项（）  

A.在一棵生成树中，当根桥出现故障或关机时，备份根桥可以取代根桥成为指定生成树的根桥

B.当两台或两台以上的设备被指定为同一棵生成树的根桥时，系统将选择BID值最小的设备作为根桥

C.在同一棵生成树中，一台设备可以同时作为根桥和备份根桥
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D.设备在各生成树中的角色相互独立，在作为一棵生成树的根桥的同时，也可以作为其他生成树的备份
根桥

【正确答案】A,B,D

 

50、【多选题】链路聚合技术的作用描述正确的是（）  

A.可以捆绑交换机所有接口，但是不能增加带宽

B.可以有效分割广播域，实现全双工通信

C.可以增加设备之间的互联带宽

D.可以实现流量的负载分担，提高链路利用率

【正确答案】C,D
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